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Verstandliche Software-Systeme - Warum?

Das explosionsartig wachsende Potential
Software-basierter Innovationen
bedingt eine Implosion der Moglichkeiten und Fahigkeiten
diese zu verstehen und zu kontrollieren.
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KI-System




Artikel 3

Begriffsbestimmungen
Fiir die Zwecke dieser Verordnung bezeichnet der Ausdruck

1. ,KI-System® ein maschinengestiitztes System, das fiir einen in unterschiedlichem Grade autonomen Betrieb
ausgelegt ist und das nach seiner Betriebsaufnahme anpassungsfihig sein kann und das aus den erhaltenen
Eingaben fiir explizite oder implizite Ziele ableitet, wie Ausgaben wie etwa Vorhersagen, Inhalte,
Empfehlungen oder Entscheidungen erstellt werden, die physische oder virtuelle Umgebungen beeinflussen

konnen;

ein maschinengestutztes System,
das ... aus erhaltenen Eingaben ... ableitet,
wie Ausgaben ... erstellt werden, ...
die ... Umgebungen beeinflussen konnen.

KI-System




acs
(12)Der Begriff , KI-System* in dieser Verordnung sollte klar definiert und eng u**ra

Tatigkeit internationaler Organisationen abgestimmt werden, die sich mit KI befassen, um
Rechtssicherheit, mehr internationale Konvergenz und hohe Akzeptanz sicherzustellen und
gleichzeitig Flexibilitit zu bieten, um den raschen technologischen Entwicklungen in
diesem Bereich Rechnung zu tragen. Dariiber hinaus sollte die Begriffsbestimmung auf
den wesentlichen Merkmalen der KI beruhen, die sie von einfacheren herkommlichen
Softwaresystemen und Programmierungsansidtzen abgrenzen, und sollte sich nicht auf
Systeme beziehen, die auf ausschlieBlich von natiirlichen Personen definierten Regeln fiir

das automatische Ausfiihren von Operationen beruhen. Ein wesentliches Merkmal von KI-

... sollte sich nicht auf Systeme beziehen,
die auf ausschlieBlich von naturlichen Personen
definierten Regeln fur das automatische
KI-System Ausfuhren von Operationen beruhen.




das automatische Ausfiihren von Operationen beruhen. Ein wesentliches Merkmal vonglss
Systemen 1st thre Fdhigkeit, abzuleiten. Diese Fiahigkeit bezieht sich auf den Prozess de
Erzeugung von Ausgaben, wie Vorhersagen, Inhalte, Empfehlungen oder Entscheidungen,
die physische und digitale Umgebungen beeinflussen konnen, sowie auf die Fahigkeit von
KI-Systemen, Modelle oder Algorithmen oder beides aus Eingaben oder Daten abzuleiten.
Zu den Techniken, die wihrend der Gestaltung eines KI-Systems das Ableiten
ermoglichen, gehdren Ansitze fiir maschinelles Lernen, wobei aus Daten gelernt wird, wie
bestimmte Ziele erreicht werden koénnen, sowie logik- und wissensgestiitzte Konzepte,
wobel aus kodierten Informationen oder symbolischen Darstellungen der zu l6senden

Aufgabe abgeleitet wird. Die Fédhigkeit eines KI-Systems, abzuleiten, geht iiber die

Zu den Techniken, ... die das Ableiten ermoglichen, gehoren ...
Ansatze fur maschinelles Lernen, ...
Ableiten sowie logik- und wissensgestutze Konzepte, ...




Kl System? Hochrisiko?
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Eine (typischerweise hochkomplexe) o
Programmierumgebung, die zum Erstellen des Hochrisiko

Codes fur ein Airbag-Steuergerat verwendet wird.
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Ein rein logikbasiertes System, das ableiten kann, e
wie zu entscheiden ist, ob der Airbag in einem «6“\&‘6&

Fahrzeug ausgelost werden muss. \9"*’ Hochrisiko

Ein rein logikbasiertes System, das ableiten kann,

ob der Airbag in einem bestimmten o
Fahrzeug ausgelost werden muss. Hochrisiko

Ein System, bei dem maschinelles Lernen aus den

Merkmalen vergangener Unfalle verwendet wurde,

um zu entscheiden, ob der Airbag in einem Fahrzeug

ausgelost werden muss. Hochrisiko
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Hochrisiko Kl (for the working programmer) Eg&,%

Art. 6(1) Art. 6(2) and Art. 6(3)

Is safety component of a product
covered by legislation
listed in Annex |.

Belongs to a category
listed in Annex lll.

Requires

third-part T ,

confo?m ity \\\ r/ ’/; Poses no
y " significant risk.

assessment.

High-risk Al systems
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\
\
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Fig. 2. Two avenues for an Al system to be classified as high-risk, represented as a Venn diagram.




Hochrisiko KI for the Working Programmer\/

tcete

Art 9: Risk management

Art
Art
Art
Art
Art
Art

0: Data and data governance

1: Technical documentation

2: Record keeping

3: Transparency and provision of information to users
4: Human oversight

5: Accuracy, robustness and cybersecurity



Menschliche Aufsicht: Artikel 14

For the purpose of implementing paragraphs 1, 2 and 3, the high-risk Al system shall be

provided to the deployer in such a way that natural persons to whom human oversight is

assigned are enabled, as appropriate and proportionate:

(a)

(d)

to properly understand the relevant capacities and limitations of the high-risk Al
system and be able to duly monitor its operation, including in view of detecting and
addressing anomalies, dysfunctions and unexpected performance;

to remain aware of the possible tendency of automatically relying or over-relying on
the output produced by a high-risk Al system (automation bias), in particular for
high-risk Al systems used to provide information or recommendations for decisions

to be taken by natural persons;

to correctly interpret the high-risk Al system’s output, taking into account, for

example, the interpretation tools and methods available;

to decide, in any particular situation, not to use the high-risk Al system or to

otherwise disregard, override or reverse the output of the high-risk Al system;

to intervene in the operation of the high-risk Al system or interrupt the system
through a ‘stop’ button or a similar procedure that allows the system to come to a

halt in a safe state.
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Effektive menschliche Aufsicht

EPISTEMIC ACCESS CAUSAL POWER FITTING INTENTIONS
P v v
X X
v Vv
has sufficient knowledge of has power to establish has fitting intentions for
the decision situation sufficient causal connection their role

| |
|

EFFECTIVENESS IN HUMAN OVERSIGHT




Effektive menschliche Aufsicht

s

EPISTEMIC ACCESS

// v
X
< 4

has sufficient knowledge of
the decision situation

SELF-CONTROL

can decide for any path of
action and follow through

CAUSAL POWER

has power to establish
sufficient causal connection

FITTING INTENTIONS
/—* o
X

v

has fitting intentions for
their role

h 4

MORAL RESPONSIBILITY

EFFECTIVENESS IN HUMAN OVERSIGHT
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Menschliche Aufsicht: Artikel 14 "~

The high-risk Al system shall be designed in such a way that the OP is enabled to...

a)

b)

Understand the limits and capacities of the system and duly monitor
its operation

,Remain aware" of the automation bias
Correctly interpret the system’s output

Decide not to use the system or disregard, override or reverse its decisions

Intervene or interrupt the system, e.g. through a ,stop” button

As appropriate and proportionate to the circumstances...



Menschliche Aufsicht: Artikel 14
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The high-risk Al system shall be designed in such a way that the OP is enabled to...

—a)

CAUSAL
POWER
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X
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As appropriate and proportionate to the circumstances...

Understand the limits and capacities of the system and duly monitor

its operation

,Remain aware" of the automation bias

Correctly interpret the system's output

Decide not to use the system or disregard, override or reverse its decisions

Intervene or interrupt the system, e.g. through a ,stop”“ button



Erleichternde und hemmende Faktoren
fur die Effektivitat
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Erleichternde und hemmende Faktoren
fur die Effektivitat
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Uber Eingaben und Ausgaben

P :ln = Out

Was konnte das sein?




Uber Eingaben und Ausgaben

P :ln = Out

Was konnte das sein?

= Eine mathematische Funktion, die Eingaben auf Ausgaben abbildet.
= eventuell beschrieben durch einen Algorithmus,
= eventuell beschrieben durch ein Programm,
= eventuell beschrieben durch ein KI-Modell.

= |m letzteren Fall ist die Funktion fur gewohnlich gelernt.




Example — Individual Fairness

24
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Example — Individual Fairness -

Black Box

A

high-risk system

Human/Oversight

Eugene Alexa John
Score: 0.9 Score: 0.5 Score: 0.7



Example — IndiViduaI Fairness (Dataaboutahuman
P :In — Out

{ Score

Black Box

A

high-risk system

‘‘‘‘‘‘‘‘‘‘‘

,‘ Human/Oversight
Eugene Alexa John
Score: 0.9 Score: 0.5 Score: 0.7




Fairness Aware Al System ¢ Do
P:In— Out

{ Score

Forall i1 € Z,i2 € In, doy(P(i1), P(i2)) < f(din (i, i’))

Black Box

input ——— A —> score

high-risk system




Fairness Aware Al System ¢ Do
P:In— Out

{Score
Forall i€ T,i2 € In, doyt(P(i1), P(i2)) < f(din(i,1"))

Black Box

input A > score

high-risk system

fairness score
> (counter)example

N

FairnessMonitor

~




el
Fairness Monitoring -
Algorithm 2.1 Monte-Carlo falsification

Input: w: Initial trace, R: Robustness
function, PS: Proposal Scheme
Forall i1 € Z,i2 € In, doyut(P(i1), P(i2)) < f(din(i,i")) Output: w € M
1: while R(w) > 0 do
. w' + PS(w)

2

3 a<+ exp(—B(R(w') — R(w)))
4: 1 + UniformRandomReal(0, 1)
5. if r < a then

6 w < w’

7. end if

8: end while

Fairness score — Robustness estimate

F(iayis) = f(din(ia,is)) — dout(P(ia), P(is))
F(Z,is) = min{F(i,,is) | ia € Z}
Rz(is) == F(Z,is)



. s e
Fairness Monitoring -

o

Algorithm 2.1 Monte-Carlo falsification

Input: w: Initial trace, R: Robustness

Algorithm 2 FairnessMonitor,

: . o : o g function, PS: Proposal Scheme
_ — !/ !/ !/ > b
with £&-min S = (&,i1,i2) only if (&,i1,i2) € S and for all (£,i7,i5) € S, & > & Output: w € M

: while R(w) > 0 do
. w' + PS(w)

Falsification Parameters: PS: Proposal scheme, 3: Temperature parameter

Input: System P : In — Out, Fairness contract F = (djn,dout, f), and set of
actual inputs Z

Output: A minimal fairness score triple from R x Z x In.

1

2

3 a< exp(—B(R(v') — R(w)))
4: 1 + UniformRandomReal(0, 1)
5. if r < a then
6

7

8

1: Is ¢ any input i € Z
2: (&, imin,is) = &-min{(F (i, is),ia,is) | la € L} /
3: (gmim il, |2) — (é-aimim |s) eIlT(lii ;; v
4. while not timeout do _ d whil
5. il + PS(is, P(is)) : One whare
6: ( ,7|:'n|n7 s) — 5 m'n{( ('a7i;)7ia7i;) ‘ la € I}
7 (£m|n7|17|2) <_§ mm{(gmmailab)r( ,7i|,11]n7i;)} 1 . 1
s o exp(-B(E — £) Fairness score — Robustness estimate
: UniformRandomReal (0, 1 . .
13 :ftgr;iLn;nan omReal(0,1) F(ia,is) == f(din(ia,is)) — dout(P(ia), P(is))
11: is <— iL } . . i
2 e F(Z,is) == min{F (ia,is) | ia € Z}
13:  end if
14: end while RI('S) = F(I, 's)
15: return (§min, i1, i2)




Cases of Unfairness

4+
=3
o
)
=3
@

Output

Qutput

Individual scores worse
than synthetic
counterpart.

Individual scores better
than synthetic
counterpart.

No unfairness detected.



In Practice

Eugene Alexa John
Score: 0.9 Rainbow University Poor Grades
/ Score: 0.5 J Trump University x
Score: 0.7

Very similar to Eugene Snow University Same Poor Grades

Score: 0.75 Score: 0.6 Saarland University
Score: 0.4



Und jetzt mit GPAI!

GPAIl-in-the-Box

A

high-risk system

Human/Oversight

Eugene Alexa John
Score: 0.9 Score: 0.5 Score: 0.7



Artikel 10 <
Daten und Daten-Governance %

(1) Hochrisiko-KI-Systeme, in denen Techniken eingesetzt werden, bei denen KI-Modelle
mit Daten trainiert werden, miissen mit Trainings-, Validierungs- und Testdatensidtzen
entwickelt werden, die den in den Absétzen 2 bis 5 genannten Qualitdtskriterien entsprechen,

wenn solche Datensitze verwendet werden.

(2)  Fir Trainings-, Validierungs- und Testdatensdtze gelten Daten-Governance- und
Datenverwaltungsverfahren, die fiir die Zweckbestimmung des Hochrisiko-KI-Systems

geeignet sind. Diese Verfahren betreffen insbesondere

(3) Die Trainings-, Validierungs- und Testdatensdtze miissen 1m Hinblick auf die
Zweckbestimmung relevant, hinreichend repridsentativ und so weit wie moglich fehlerfrei und
vollstindig sein. Sie miissen die geeigneten statistischen Merkmale, gegebenenfalls auch
bezliglich der Personen oder Personengruppen, fiir die das Hochrisiko-KI-System
bestimmungsgemill verwendet werden soll, haben. Diese Merkmale der Datensidtze konnen
auf der Ebene einzelner Datensdtze oder auf der Ebene einer Kombination davon erfiillt

werden.



Was fordert Artikel 10?

= Daten-Governance- und Datenverwaltungsverfahren,
die fur die Zweckbestimmung des Hochrisiko-KI-Systems geeignet sind.

Benotigt werden unter anderen
= eine Bewertung der Verfugbarkeit, Menge und Eignung der benotigten Datensatze,

= eine Untersuchung bzgl moglicher Verzerrungen (Bias),

= Die Datensatze mussen im Hinblick auf die Zweckbestimmung relevant sein, sowie
hinreichend reprasentativ und so weit wie moglich fehlerfrei und vollstandig.

= Sie mussen die geeigneten statistischen Merkmale haben,
gegebenenfalls auch bezuglich der Personen oder Personengruppen,
fur die das Hochrisiko-KI-System bestimmungsgemaR verwendet werden soll.

Dies braucht sehr tiefe Einblicke in die Daten.



Was liefern Artikel 51-56 sowie 25?

Annex Xl enthalt, was der GPAI-Anbieter bereitstellen muss,
um Integration zu ermoglichen. Im wesentlichen:

= eine allgemeine Beschreibung des KI-Modells
einschlieBlich der Information, worin es integriert werden kann;

= die anwendbaren Regelungen der akzeptablen Nutzung;

= gegebenenfalls wie das Modell mit Hardware oder Software interagiert,
oder dafur verwendet werden kann;

Artikel 53 | (b) verlangt eine Dokumentation,
die Anbieter von KI-Systemen in die Lage versetzen (soll),
die Fahigkeiten und Grenzen des GPAI-Modells gut zu verstehen
und ihren Pflichten gemaR dieser Verordnung nachzukommen.

Artikel 25 (4) verlangt eine vertragliche Vereinbarung zwischen
dem Anbieter des GPAI-Modells und dem Anbieter der Hochrisiko-KI.
Quelloffene GPAI-Modelle sind ausgenommen.



Was bedeutet das?

Die Informationspflichten haben keine Prazedenz
uber die Geschaftsgeheimnisse des Anbieters.

Die meisten Anbieter von GPAI-Modellen werden
die bereitgestellten Informationen auf ein Minimum reduzieren,
und damit die Uberprufung durch nachgelagerte Anbieter erschweren.

Es ist daher zu bezweifeln,
dass die Informationsanforderungen fur GPAI-Modellanbieter ausreichend sind,
um die Pflichten nachgelagerter Anbieter erfullbar zu machen.

Dies gilt insbesondere fur die Verpflichtungen in Bezug auf die Trainingsdaten,
die von zentraler Bedeutung zu sein scheinen.



Konnnen da nicht die KI-Experten helfen?

Fundamental Nein.

Es gibt viele Verfahren, um ein bestehendes GPAI-Modell
= zu verbessern,

= zu tunen,

= zu heilen.

Aber diese konnen die benotigten Garantien bezuglich der Trainingsdaten nicht heilen.




Art. 3(63)

Working

You are (part of) a provider as defined by Art. 3(3) of the EU Al Act.

on a GPAI
model?

Yes

Art. 3(1), (66)

Working

| EU Al Act |

on an Al

Art. 2

In scope, no

apply.
A

>L does not J‘

Ban on

system? No
Art. 2
In scope, no
exemption? No
Art. 5
Is it
prohibited? Yes

Intended to

Art. 6, Annex | and lll

Al system.

also) serve high-ris
urpose?

No

Requirements for high-risk
Al systems apply.
Art. 8-15

\ 4

Consider transparency
obligations.
Art. 50

)

Apart
from that

exemption?

No

GPAI model obligations

apply.
Art. 51-56

Art. 3(1)

Integrating

No further
obligations.

A

A

)
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