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Herausforderungen der Kl-Regulierung



Potential der KI
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Kreativitat und Wertschopfung
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Schaden durch Ki-Systeme

Uber Self-driving Uber kills Arizona woman in
first fatal crash involving pedestrian

Tempe police said car was in autonomous mode at the time of the
crash and that the vehicle hit a woman who later died at a
hospital

“-—- ¥ 2vin and Julia Carrie
in San Francisco
ar2018 22.48 GMT

ian

Gode

“.. killed by an Uber

A Acar passes the location where a woman pedestrian was struck and killed by an Uber self-driving sport utility
vehicle in Tempe, Arizona, on Monday. Photograph: Rick Scuteri/Reuters

'] '] ’ ’
Se lf- d r 1 Vl n g S U V An autonomous Uber car killed a woman in the street in Arizona, police said, in what

appears to be the first reported fatal crash involving a self-driving vehicle and a
pedestrian in the US.

(,...von einem selbstfahrenden
= o« Tempe police said the self-driving car was in autonomous mode at the time of the crash
U b er 'S U V g e to te t, . ) and that the vehicle hit a woman, who was walking outside of the crosswalk and later

died at a hospital. There was a vehicle operator inside the car at the time of the crash.
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Schaden durch autonome Systeme
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Herausforderungen der Ki-Regulierung
Diskriminierung durch Kl-Systeme

= Eine KI wahlt bei internen Beforderungsentscheidungen nur Beschaftigte aus, die

bestimmte Merkmale (nicht) aufweisen.
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Herausforderungen der Kl-Regulierung

Bias in the data

Beispiel: COMPAS-Algorithmus
= Correctional Offender Management Profiling for
Alternative Sanctions

= Berechnung der Ruckfallwahrscheinlichkeit
von Strafgefangenen

= Starke Bedeutung der Hautfarbe

fu r d i e B e re C h n u ng There's softwareMuse;aag)sls‘thleIc'olugy tonrIecgtlfture criminals.

Andi blacks.
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Herausforderungen der Ki-Regulierung

Ruf nach Regulierung

GEFAHRLICHE INNOVATION?

Elon Musk warnt vor 3. Weltkrieg durch

...........

Maas schligt digitales Kiinstliche Intelligenz

Antidiskriminierungsgesetz vor VON JONASJANSEN -. ARTUALISIE

Wenn Software allein entscheidet, was mit Menschen passiert, kann das
schlimme Folgen haben. Der Justizminister fordert deshalb mehr
Transparenz von den Entwicklern.

winschen gesetzliche

Von Patrick Beuth

Regelung fir
Haftungsfragen bei
KI-Einsatz.

VERBAND Quelle: Unternehmensbefragung im Auftr: ag des TUV-Verbands; Basis: alle Befr: agten (n= 500); Stimme voll zu/ 'Stimme eher zu

Unternehmensbefragung zum

Tesla-Chef Musk hat zwar selbst ein KI-Unternehmen, gehort aber zuden

gréBten Kritikern einer unregulierten Forschung. Sein neues Untergangsszenario T h e m a A kZ e pta n Z u n d E i n S a tz VO n

ist pessimistischer als je zuvor.

kinstlicher Intelligenz - TUV-Verband:
90% wunschen gesetzliche Regelung

cgl'llllrflll'll?l'gllgfml’llw Haftungsfragen bei KI-Einsatz
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Herausforderungen der Kl-Regulierung
Kl-Strategie und Recht

= EU Kommission, Kl Strategie, 2018:
Mitteilung der Europaischen Kommission - Kinst-
liche Intelligenz fur Europa

= High Level Expert Group on Al, 2018:
Ethik-Leitlinien flr eine Vertrauenswurdige Kl

= Expert Group on Liability and New Technologies
(New Technologies Formation), 2019:

Report: Liability for Artificial Intelligence and other
emerging digital technologies, 2019
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Liability for Artificial
Intelligence
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Die KI-Verordnung im Uberblick
Genese der Kl-Verordnung

¢ Europaische Kommission (21.4.2021):
Vorschlag fur eine Verordnung des Europaischen | o
Parlaments und des Rates zur Festlegung harmonisierter
Vorschriften far Kunstliche Intelligenz

(Gesetz Uber Kunstliche Intelligenz; KI-VO; ,, Al Act”)

COM(2021) 206 final

https.//eur-lex.europa.eu/legal-content/DE/TXT/
PDF/2uri=CELEX:52021PC0206&from=EN

A

2017 2018 2019 2020 2021
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https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:52021PC0206&from=EN
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Die KI-Verordnung im Uberblick

Genese der Kl-Verordnung

© Europaische Kommission (28.9.2022): -

,,,,,,,

Vorschlag fur eine Richtlinie uber die Haftung fur fehlerhafte Produkte

COM(2022) 495 final
https.://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:52022PC0495&from=DE =

Vorschlag fur eine Richtlinie zur Anpassung der Vorschriften
uber auBervertragliche zivilrechtliche Haftung an klinstliche Intelligenz

COM(2022) 496 final
https.//eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:52022PC0496&from=DE

: : : : : l
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Die KI-Verordnung im Uberblick o 2024165

Wesentliche Inhalte der Kl-Verordnung
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Die KI-Verordnung im Uberblick

Das Gesetzgebungsverfahren

Vorschlag Kommission  21.04.2021
Standpunkt des Rats 06.12.2022
Position des Parlaments 14.06.2023
Trilog

I ! 1

14.6 18.7 2./3.10. 24.10. 6.12. 812.
politische Einigung
Technische Arbeiten Januar 2024
Bestatigung Einigung 2.2./13.3.2024
Inkrafttreten 1. August 2024
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Die KI-Verordnung im Uberblick

Regelungskonzept und Inhalte

= Extrem breiter Anwendungsbereich (,,KI-Systeme*)

= Vier Regelungskonzepte von KI mit unterschiedlichen Schutzkonzepten
— Verbot bestimmter KI-Anwendungen (Art. 5)

Beispiele: Subliminale Techniken, schadliches und nachteiliges Social Scoring,
Verfahren der biometrischen Identifizierung im éffentlichen Raum

— Schutz vor Hoch-Risiko-KI-Systemen (Titel Ill, Artt. 6-49)

» Pflicht des Herstellers (provider) zum Risiko- und Qualitatsmanagement
— Transparenzanforderungen an bestimmte KI-Systeme (Art. 50)

Beispiele: Kennzeichnung von KI-Systemen als solche, Kennzeichnung von deep fakes
— Keine Anforderungen an sonstige KI-Systeme / Forderung fur KI-Entwicklung

= Unterscheidung: KI-Systeme, Hoch-Risiko-KI-Systeme, GPAI Modelle
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Die KI-Verordnung im Uberblick

Regelungskonzept und Inhalte
Inhalt des Gesetzes im Uberblick

113 Artikel (13 Kapitel) und 13 Anhange
Allgemeine Bestimmungen (Art. 1- 4)
Verbotene Praktiken im Kl-Bereich (Art. 5)
Hochrisiko-KI-Systeme (Art. 6 - 49)
Kapitel IV Transparenzpflichten fir Anbieter und Betreiber bestimmter KI-Systeme (Art. 50)
Kapitel V Kl-Modelle mit allgemeinem Verwendungszweck (General Purpose Al Models) (Art 51 - 56)
Kapitel VI MalRnahmen zur Innovationsférderung (Art. 57 - 63)
Kapitel VII Governance (Art. 64 - 70)
Kapitel VIII EU Datenbank fur Hochrisiko-KI-Systeme (Art. 71)
Kapitel IX Beobachtung nach dem Inverkehrbringen, Informationsaustausch und Marktuberwachung (Art. 72 - 94)
Kapitel X Verhaltenskodizes und Leitlinien (Art. 95 - 96)
Kapitel XI Befugnisubertragung und Ausschussverfahren (Art. 97 - 98)
Kapitel XII Sanktionen (Art. 99 - 101)
Kapitel XIlII Schlussbestimmungen (Art. 102 - 113)
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Die KI-Verordnung im Uberblick

Zwischenergebnis

Die KI-Verordnung...

= ... ist kein umfassender Rechtsrahmen fur Ki

= ... umfasst nicht Haftung

= ... umfasst nicht automatisierte Entscheidungen

= ... regelt weder Datenschutzaspekte noch Immaterialguterrechte
= ...ist ein ,Produktsicherheitsrecht fur KI“ mit Erganzungen
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Die Regelung fur Hochrisiko-KI-Systeme

Regelung von Hochrisiko-KI-Systemen im Uberblick

= Einstufung von Hochrisiko-KI-Systemen (Art. 6 i.V.m Anhang |, Ill)
= Anforderungen an Hochrisiko-KI-Systeme (Art. 8 - 15)
= Pflichten der Beteiligten (Art. 16 - 26)

= Umqualifizierung und Rollenwechsel (Art. 25)

= Konformitatsbewertung

= Registrierung (Art. 49)
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Die Regelung fur Hochrisiko-KI-Systeme
Hochrisiko-KI-System nach Verwendung der Ergebnisse (Art. 6 Abs. 2]

Komplexe Kette von Beteiligten bei Hochrisiko-KI-Systemen

Beispiel: Videointerview

Anbieter-KI-
System

Betroffener Arbeitgeber Betreiber-KiI-
System
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Die Regelung fur Hochrisiko-KI-Systeme
Hochrisiko-KI-System nach Verwendung der Ergebnisse (Art. 6 Abs. 2]

= Besonderheit des Konzepts: Abhangigkeit von Nutzung des Ergebnisses

= Beispiel: Video-Emotionserkennung
— Nutzung flr Training » schlichtes KI-Systems
— Nutzung flr Bewertung in Studium/Arbeit » Hochrisiko-KI-System
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Die Regelung fur Hochrisiko-KI-Systeme

Umqualifikation und Rollenwechsel
= Umqualifikation von KI-Systemen durch Zweckanderung

= Schlichtes KI-System als Hochrisiko-KI-System bei ® l
Verwendung des Ergebnisses zu nicht-vorgesehenen
/wecken in Hochrisiko-Bereich (Art. 25 Abs. 1 lit. c KI-VO) I

e T
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Die Regelung fur Hochrisiko-KI-Systeme

Der Rollenwechsel bei Hochrisiko-KI-Systemen

Rollenwechsel bei Hochrisiko-KI-Systemen
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Transparenz und Individualrechtsschutz



Transparenz bei Kl-erzeugten Inhalten

Regeln fur Anbieter und Betreiber von KIl-Systeme

= Transparenzpflichten fur Anbieter
— Klarstellung der Kl-Eigenschaft durch System (Art. 50 Abs. 1)
— Pflicht der Anbieter von KlI-Systemen zum ,Watermarking” (Art. 50 Abs. 2)

= Transparenzpflichten fur Betreiber

— Hinweis auf Verwendung von Emotionserkennung und biometrischer
Kategorisierung (Art. 50 Abs. 3)

— Offenlegung von Deepfake (Art. 50 Abs. 4 UADbs. 1)

— Offenlegung der KI-Bearbeitung von veroffentlichten Texten zur
Information Uber Angelegenheiten von offentlichem Interesse (Art. 50
Abs. 4 UADs. 2)
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Transparenz bei Kl-erzeugten Inhalten
Konzeptbedingte Regelungslucken

= Keine Regelung fur Verwendung von KI-
erzeugten Inhalten

= Keine Regelung fur Kommunikation durch Ki-
Systeme

FAKTENCHECK

Kiinstliche Intelligenz generiert
Bilder von Donald Trumps

Festhahme - die gab es aber gar
nicht

N
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0T\ ot
“?Cse\\%d\g /
e 1 Keep Dreaming - Emma Stevens
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Individualrechtsschutz

= Beschwerderechte fur Jedermann, Art. 85

= Recht auf Erlauterung, Art. 86

— Anwendungsbereich: Entscheidungen, die auf Output
eines KlI-Systems beruhen

— Berechtigt: betroffene Person
— Verpflichtet: Betreiber eines KI-Systems

— Gegenstand
 Rolle des KI-Systems im Entscheidungsprozess
» Elemente der Entscheidung

PROF. DR. GEORG BORGES




Die Infrastruktur fir Kl- (Selbst-) Regulierung



Institutionelle Regelungen

Einfuhrung neuer Behorden und Einrichtungen

Unterstiutzung der Regulierung auf EU-Ebene
= Blro fur Kunstliche Intelligenz (Art. 64)

= Europaisches Gremium fur Kunstliche Intelligenz (KI-Gremium)
(Art. 65)

= Beratungsforum (Art. 67)

= Wissenschaftliches Gremium unabhangiger Sachverstandiger
(Art. 68)

Aufsicht
= KI-Systeme: Marktuberwachungsbehorde (Art. 70)
= K|I-Modelle: Kommission / KI-Buro
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Institutionelle Regelungen

Einfuhrung neuer Behorden und Einrichtungen

Konformitatsbewertung
= Notifizierende Behdrde (Art. 70)
= Notifizierte Stellen

Registrierung
= Register fur KlI-Systeme (Art. 71)

Kil-Kompetenz
= Pflicht zur Forderung der Kl-Kompetenz (Art. 4)
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KI-Verordnung und Regelungsbedarf
Leistungen des Al Act

A8MIC ray 5

= Keine Regelung von Kl oder KiI-Systemen insgesamt

» Produktsicherheitsrecht fur KI-Systeme i SClenCey
= Punktuelle Regeln ofT‘eChIl()log
— Verbote - eate Wh()

— Transparenzanforderungen
— Individualrechte

syeloped !

= Fokus: Infrastruktur fur technische Anforderungen
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KI-Verordnung und Regelungsbedarf

Gesamtbewertung

= Eher geringe Eingriffe in Entwicklung und Nutzung von Ki
— ca. 1% der KI-Systeme als Hochrisiko-KI
— Sehr geringfugige Verbote

= Sehr hohe Komplexitat der Regelung

= Sehr hoher Interpretationsbedarf
» Hohes Mald an Rechtsunsicherheit

= Grof3ter Vorteil: Infrastruktur fur technische Normung von Ki
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Kl-Verordnung und Regelungsbedarf

Bedarf an Regulierung

= Haftung

Immaterialguterrecht
Datenschutz

Automatisierte Bewertungen

Kommunikation mit Kl-generierten Inhalten
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Vielen Dank fur lhre Aufmerksamkeit!

Prof. Dr. Georg Borges

georg.borges@uni-saarland.de | www.rechtsinformatik.saarland

Zum Weiterlesen:
Borges, G.: P ——
Die europaische Kl-Verordnung (Al Act) - Teil 1 e
Uberblick, Anwendungsbereich und erste R
Einschatzung S
CR 2024, 497 ff.

Borges, G.:
Die europaische Kl-Verordnung (Al Act) - Teil 2

€
L] L] oo . L] Die Ki-Verordnung beruht auf vier wesentlichen materiellen Regelungskonzepten,* die weitgehend ne-
R I s I o m a n age m e n t l I r H o c rl SI o - K I _S yste m e beneinander bestehen. Diese snd (1) Verbote bestimmrer Vervendungen von K1-Systemen. (2) e
i g und bes . (3)
' fur und @) | Vermarktung
i E r S C | i won KI-Systemen, einhergehend mit dem Varzicht auf basondere Pflichten fiir vermutlich Gber 99 % al-
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